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Abstract. This paper describes the conclusion work submitted for obtaining the 
Degree of Bachelor of Computer Science at the UNESC University, whose goal was 
to analyze and apply the procedures of forensic computing, focusing on collecting 
and analyzing evidence in PDA with Windows Mobile, contributing to increasing the 
range of research on the subject. To achieve it we performed a literature search and 
a fictional case study simulating the execution of a computer forensics analysis at 
the university in question, using the process model for Windows Mobile Device 
PDA. 
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Resumo. O presente artigo descreve o trabalho de conclusão de curso apresentado 
para obtenção do Grau de Bacharel em Ciência da Computação da Universidade 
do extremo Sul Catarinense, cujo objetivo foi analisar e aplicar os procedimentos 
de perícia forense computacional, com foco na coleta e análise de evidências em 
web browsers, contribuindo para o aumentando do leque de pesquisas sobre o tema. 
Para a realização do mesmo efetuou-se uma pesquisa bibliográfica, bem como um 
estudo de caso fictício simulando a condução de uma pericia forense computacional 
na universidade em questão, utilizando-se do processo modelo para dispositivos 
PDA com Windows Mobile. 
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1. Introdução 
 
A evolução da sociedade foi acompanhada pelo avanço tecnológico que cada vez mais atinge 
as diferentes camadas da sociedade de forma benéfica. Mas também há um lado sinistro a 
tecnologia quando é usada para práticas ilegais de tipo pessoal, privado ou incorporado. Há 
muito que com a evolução, a sociedade tem convivido com os crimes e a violência que 
igualmente têm evoluído. Para tentar manter a ordem foram estabelecidas leis pelas 
autoridades.  
Dispositivos digitais portáteis, tais como PDA, tornaram-se mais acessíveis e 
comuns no ambiente de trabalho. Eles fornecem alta capacidade de armazenamento de dados, 
além de recursos computacionais e de rede, para gerenciar compromissos e informações de 
contato, revisão de documentos, comunicação via correio eletrônico e executar outras tarefas 
(AYERS; JANSEN, 2004, tradução nossa).  
Uma definição simples para crimes digitais segundo Stephenson (2000) são 
delitos cometidos com o uso de um computador ou um sistema computacional. Porém, a 
natureza de um crime digital é mais complexa.   
A investigação forense em dispositivos eletrônicos portáteis é um campo 
relativamente novo e emergente, de grande interesse dentro do mundo da perícia forense 
digital. Na era moderna, o Personal Digital Assistant (PDA) é extremamente popular e é 
propenso a estar envolvido em crimes eletrônicos, principalmente devido ao seu tamanho 
compacto e características integradas (NELSON; PHILIPS; ENFINGER; STEUART, 2005, 
tradução nossa).  
A escolha e a análise das ferramentas para a coleta de evidências e o estudo de sua 
aplicação e preservação também representaram uma motivação adicional para a realização 
desta pesquisa, que teve como objetivo a análise forense em PDA com Windows Mobile de 
forma a que possa coletar evidências existentes nestes dispositivos para reconstituição fatos 
criminalísticos. 
 
2.  Análise Forense em PDA com Windows Mobile 
 
O PDA com Windows Mobile tornou-se mais amplamente usado e pode ser uma valiosa fonte 
de evidências em uma grande variedade de investigações. Embora o analista forense possa 
aplicar seu conhecimento em outros sistemas operacionais, para PDA com Windows Mobile 
da Microsoft, há diferenças suficientes que exigem conhecimento especializado e ferramentas, 
para localizar e interpretar evidências digitais nestes sistemas. (CASEY; BANN; DOYLE, 
2010, tradução nossa).  
A plataforma Windows de dispositivos móveis baseados na arquitetura Windows 
CE é composta por quatro camadas principais que são: camada de aplicação, do sistema 
operacional, camada Original Equipment Manufacturer (OEM) e do hardware. 
 
3. Considerações Finais 
 
Para a conclusão desta pesquisa, foi necessário pesquisar e documentar as técnicas 
convenientes para análise, coleta e preservação de evidências forense em dispositivos PDA 
com Windows Mobile, realizar testes com variadas ferramentas estudadas, analisar e 
documentar os resultados obtidos. 
O modelo apresentado precisa ser testado para sua praticidade. Não há um método 
simples para testar o modelo. A aplicação do modelo em diferentes contextos deve ser 
estudada para verificar se este é um quadro de referência geral. O modelo precisa ser 
amplamente avaliado por especialistas forenses e autoridades policiais em diversas partes do 
mundo para o aperfeiçoamento dos processos. A tecnologia associada com dispositivos 
portáteis está mudando drasticamente a cada dia. Este modelo é restrito à atual gama de 
produtos. Como mais e mais recursos são incorporados nestes dispositivos, no futuro os 
desafios para o investigador forense também aumentará. Assim, o modelo precisa ser 
constantemente revisto e procedimentos adicionais precisam ser adicionados quando 
necessário. 
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